ADMIN
UNAM2016

Certificados Digitales SSL
para la UNAM

Mtra. Lizbeth Angélica Barreto Zuiiga
Mtro. Alejandro Gerbacio Gerbacio

»)
&/

&
'Q
Q)
=

(@)

i

o)

—4Z
g

TECNOLOGIAS DE INFORMACIONY COMUNICACION

A&




Funciones DGTIC

“Orientar a las entidades y dependencias
universitarias en la gestion de infraestructura y
soluciones de computo y
telecomunicaciones”.

noviembre 2015



Problematica de los certificados SSL

= No existen criterios uniformes para adquisicion.

= Diversidad de proveedores, niveles de cifrado y
caracteristicas.

= Es comun encontrar sitios con:
= Certificados SSL autofirmados
= Escasa proteccion
= Validez nula al exterior

= Escasos certificados SSL.



Ccausas

= Regularmente los certificados SSL son “caros”.
= Limitados o nulos recursos para adquirirlos.
= Complicada justificacion de compra.

= Desconocimiento de uso, configuracion, beneficios vy

relevancia de los certificados.

= Priorizacion a otros gastos.




¢, Qué servicios o paginas deben
tener un SSL?

= Manejo de informacion sensible o critica (datos
personales privados, dinero, documentos
confidenciales).

= Requieren garantizar la integridad de los datos
evitando que se intercepte la informacion.

= Deben garantizar a los usuarios la autenticidad de su
Identidad y evitar la suplantacion.

= Por normatividad UNAM, nacionales e
Internacionales en materia de privacidad, seguridad e
iIntegridad de los datos.



Gestor central de certificados SSL

» DGTIC como gestor central de certificados
SSL para la UNAM

= Experiencia técnica.
= Acorde a sus funciones.

Objetivo:

Establecer la norma y regularizar el proceso para
la adquisicion de certificados SSL en la UNAM.




RFP Certificados

UNAM CERT y Firma Electronica Avanzada
elaboraron un RFP con:

= Criterios minimos de aceptacion.

» Bajo costo operativo para la UNAM.
= Mayor cobertura.

» Tecnologia de ultima generacion.
Administracion centralizada.



Caracteristicas de los certificados

= Nivel de Validacion Organizacional.
= Soporte para el algoritmo SHA-1 y SHA-256.
= Cifrado de Raiz de 2048 bit (RSAy ECC).

= Potencia de cifrado minimo de 128 bits y maximo de
256 bits.

= Autenticacion de organizacion completa .

= Soporte a multiplataforma.

= Compatibilidad universal con principales navegadores.
= Dispositivos moviles.



Esquema de operacion

1.

2.

3.

4.

5.

6.

Entidad o dependencia solicita por oficio a DGTIC los

certificados con justificacion técnica.

DGTIC analiza justificacion y, en su caso, autoriza certificado.

El costo de los certificados sera de recuperacion.
DGTIC realizé negociacion a un precio preferente
No existe presupuesto asignado previamente para tal

DGTIC proveera soporte remoto para la instalacion.

efecto

Certificados seran entregados de 3 a 5 dias habiles a partir de

la transferencia de recursos.

Entidad o dependencia debe considerar que la renovacion del

certificado es ANUAL.
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¢, Quién es el proveedor?

= Acreditacion mundial Webtrust.

= Miembro de Trust Alliance Online y de Grupo
de trabajo Anti — phising.

= Premio Oro al Auto Registro Corporativo
como Producto de seguridad mas innovador
en RSA 2016 emitido por Info Security.



Como funciona un SSL

Para que el navegador web confie en el
sitio Facebook realiza unas pruebas

: if la vali I certificado.
El certificado es valido. verificando la validez del certificado

Facebook presenta un Certificado
Digital SSL/TLS para identificarse.

=
El navegador web solicita al sitio
que se identifique
Ahora el navegador eonﬁa en el sitio F.
s se establece una comunicacién clfnda
Usuario https://www.facebook.com

fuente: http://revista.seguridad.unam.mx/numero-10/el-cifrado-web-ssltls




