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Simplificacion administrativa en la UNAM

2003

Dr. Juan Ramon De la Fuente

Estrateqgias - agilizar servicios y
tramites académico- administrativos
en la UNAM.

Dos lineas de accion:

1) Integrar cada vez mas tramites y servicios
en lineay,

2) Incorporar Firma Electronica Avanzada a
SUS procesos.
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Firma Electronica Avanzada en la UNAM
Octubre de 2005

Inicio de operaciones de la FEA

»  Acuerdo por el que se implementa
el uso de la Firma Electronica

Avanzada en la UNAM (3 de octubre
de 2005)

Reconocimiento y misma validez
juridica que documentos
firmados de manera autografa.

Comité Tecnico que vigila y
regula las operaciones de la FEA
en la UNAM.

Impartira Economia
un posgrado en Peni
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Cronologia de la FEA

2005
* |nicio de operaciones de
FEA

« 300 usuarios
« 1 sistema incorporado (A)

2007

 (Coordinacion de Difusion Cultural

2009

* Inicia operaciones la SADM

2011
- DGB

2013

2014

+ de 29,000 usuarios

14 sistemas /
subsistemas
integrados.

+ de 2 millones de
firmas

+ de 40 millones de
pesos ahorros tan solo
en papel.
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Sistemas Integrados a la FEA UNAM

No. AREA ANO PROCESOS AUTOMATIZADOS

1 DGAE 2005 Sistema de Actas de Calificaciones

2 CELE 2006 |stema de Actas de Calificaciones

3 cDC 2007 Sistema de programacion y planeacion de eventos
culturales

4 DGPr 2009 Sistema de Solicitudes Vales de Abastecimiento (SVA)
Sistema para los tramites de pago por otros servicios de

5 DGPe 2010 jpersonal, que incluye pagos por Labores de Conservacion y
Mantenimiento.

6 DGB 2011 |Cartas de no adeudo para tramite de titulacion

7 FFyL 2011 |Sistema de actas de calificacién cursos extracurriculares
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Sistemas Integrados a la FEA UNAM

No. AREA ANO PROCESOS AUTOMATIZADOS

Sistema ISIS (automatizacion de procesos administrativos

8 |FES Acatlan|2012|.
internos)

Programa de Aprobacién y Seguimiento a Asignaciones de

9 DGOyC 2012 Obra y Servicios Relacionados con la Misma (PASAOR)

10 DGPr 2013 |Sistema Electronico de Adquisiciones **
11 DGPr 2009|Sistema Integral de Compras al Extranjero *
DGPe Modelo de Tramites de Movimientos de Personal:
12 2012 «Contrato Individual de Trabajo
2012|*Adenda

2012 |*Notificaciones
2014 |*Documentos Contratos Individuales

13 | SA-DGOyC 2013 Sistema Programa de Mantenimiento Institucional
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2013 - Autoridad Certificadora de la UNAM

Problematica

. Softw_are _de terceros con costos por
licenciamiento elevados

« Control total de la aplicacion

« Limitados a crecimiento potencial.
Solucién

« 8 anos de experiencia en el tema
* Integro un equipo de trabajo

* Proyecto de Desarrollo de la Autoridad
Certificadora de la UNAM

Resultado
* 1 ano de operacion
« 24,504 usuarios (84.70%)

- Lideres en la materia y unicos en su
tipo para instituciones educativas del
pais.
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Hacia donde va la Firma Electronica UNAM

Fortalecer y difundir el uso de la FEA en
la UNAM
* Infraestructura mas robusta

* Inclusion de elementos que otorguen
mayor certeza a las transacciones como

TSS

* (QObtener certificacion como Prestadores
de servicios de certificacion (PSC)

autorizados
Homologacion con el gobierno federal.

. . Qo
« Reconocimiento entre autoridades y — O
sistemas para firma indistintamente con SAT
un mismo certificado digital. A
Autoridad Certificadora para instituciones =
educativas en el pais -

* Proporcionar servicios de certificacion y
asesorias a instituciones educativas
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Implementacion de la Firma Electronica
Avanzada en aplicaciones UNAM

= Fases de la Firma Electronica UNAM
= (Generalidades de la firma

* Integracion

ADMIN
N RS 01s




Fases de la Firma Electronica
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Fases de la Firma Electronica

Invocacion del componente
Verificacion de parametros
Generacion de firma

Dar validez a la firma

Envio de la firma para su registro
Retorno del control al sistema

(usuario)
(F.E.A)
(usuario)
(F.E.A)
(usuarlo)
(sistema)
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Invocacion del componente

Datos necesarios:

CURP del usuario que firmara y se hara responsable
de los datos firmados

Datos firmados o una representacion de éstos ya sea
en hexadecimal, base64 o hashes

URL dentro del sistema de cada dependencia que
recibira la firma electrdnica para registrarla (SSL)
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Manejo de errores y excepciones

En caso de que no sea posible generar la firma, se
envian codigos para informar al sistema sobre el

error, de esta manera el programador puede
informar al usuario y le ofrece alternativas para

terminar el proceso

l.e.

codigo 14: El Certificado ya ha expirado

codigo 18: El Certificado ha sido revocado
codigo 20: El Certificado no pertenece al Usuario
codigo 21: La contrasena no es correcta
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Seqguridad de los datos firmados

» E| codigo que genera las firmas electronicas esta
amparado por un certificado de codeSigning

» |os sistemas de firma electronica necesitan
salida hacia el puerto TCP 8443 para poder
recibir los elementos que habilitan el firmado

» Toda la informacion debe viajar por canales
cifrados (SSL)
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= |a firma electronica actualmente esta amparada
con el algoritmo RSA usando llaves de 2048 bits
y hashes SHA1

" Incluye la llave publica del usuario, de modo que
todos los elementos de validacion estan en un
soOlo paquete de datos (PKCS #7)

» Es posible integrarla en la mayoria de los
sistemas basados en Web

ADMIN
W UNAM2014




» Es posible firmar hasta 10 mil documentos en un
solo evento de firmado.

» | a capacidad de la maquina del usuario esta
directamente relacionada con la velocidad y la
cantidad de firmas que se pueden generar.

» Es importante considerar que la red tenga capacidad
suficiente para mantener los enlaces mientras se

transmiten los datos.
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* E| componente de firma electronica no puede
redireccionar ni le es posible recibir paginas HTML de
respuesta con mas de 2000 caracteres (seguridad
de JAVA), para retomar el control es posible enviar
como respuesta el siguiente tag HTML.:

<meta http-equiv="refresh” content="0;
url=https://sistemaEstrategico.unam.mx/retomarControl” />

= QOtra manera de retomar el control puede ser:

<script language="JavaScript" type="text/javascript">
parent.location="https://sistema.unam.mx/proc/retomaControl.php";

</script>
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= A nivel del cédigo

» Bastaria con insertar una forma HTML configurada con
los parametros requeridos y generar el codigo para la
recepcion y verificacion de la firma electronica

= A nivel de base de datos

» Es necesario agregar campos para almacenar la
cadena que se firma, la hora de firmado y la firma
electronica

= Requerimientos técnicos

» | os usuarios deberan tener instalada y habilitada la
maquina virtual de Java (JRE7)

ADMIN
W UNAM2014




Forma HTML

<form target="frameFEA" name="firma" action="https://
firmaElectronica.unam.mx:8443/multiFirma/firma/
firmaPKCS7ax.do?method=inicioFirma" method="POST">

<input type="hidden" value="https://sistema.unam.mx/
proceso/recibeFirma.php" name="URL">

<input type="hidden"
value="AAAABBBBCCCCDDDDEEEEFFFFGGGG"
name="datos">

<input type="hidden" value="UNAM210713HDFALX05"
name="curp">

<input name="env" value="ENVIAR" type="submit">
</form>

<iframe src="" name="frameFEA" width="700" height="160">
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Codigo receptor de firma

<?

//CONECTAR A LA BASE DE DATOS

if(!$ REQUEST['firmas']) SErrID=-1;
else(

$firmas = $ REQUEST["firmas"];
if (substr(Sfirmas[0], 0, 21) ==
foreach ($firmas as Svalue) {

Pg_query ("update datos set firma ='S$value'

where usu curp ='S$s_curp'

and doc_id='".$ REQUEST["docID"][$nFirmas++].""';");}

}else{ SErrID=Sfirmas[0]; }

}
if (S REQUEST|['certvigencia'])

$vigencia= $ REQUEST["certvigencia"];

?>

<meta http-equiv="refresh" content=%“0; url=https://
sistema.unam.mx/proceso/retomarControl.php?Sesion=<?=

$ REQUEST["Sesion"]?>&errID=<?=SErrID?>&cantidad=<?=5nFirmas?
>&docId=<?=$ REQUEST["docID"]?>&vigencia=<?=$vigencia?>" />
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Apariencia de una firma UNAM

MIID/AYJKoZIhvcNAQcCoIID7TCCA+kCAQExD]JAMBggghkiGO9wOCBQUAMASGCSOG
SIb3DQEHAaCCAgAWggKcMIICBaADAGECAhEAWdAynGpxR1nj]tGMdszB30LzANBgkg
hkiGO9wOBAQUFADBJMSIWIAYJK0oZIhvcNAQkBFhNhbGV4QGxpYndveyblbmEtLml4

bGlicm9zLnVuYW0ubXgxCzAJBgNVBAYTAKIYMQOWCWYDVQOKEWRVTkFNMQ8wDQYD
VOQLEwWZVSX1GRUExXEDAOBgNVBAMTB1VOQUOtQOECEQDB3KcanFGWeO0Yx2zMHc4v
MAWGCCOGSTb3DQIFBQAWDQYJK0oZThveNAQEBBQAEgYBl1vgYkEFMp]17tkrmd3£4NU
nUBGfF9/Q/0V0xt4Y4U12T25dxAgf8TAYK2UFVMTSAD5UyXgl IFOAGmMBQAAYEZZ £
CzJINgg29NprJ0bsjXe6gyNhvV3aMhM/gqppkn96Nfj9UXgg8ra+foT/Sfoj5KApgVyn
NS5dTVMdxypIljpTuu/GEnA==

————— END PKCS/—--—-—-
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Proceso de Firma Electronica Avanzada
en sistema estratégico de la UNAM

Miembro
dela Ingresa a
comunidad | Sistema
universitaria | &stratégico

f

Realiza

proceso que Invoca .
requicre ™ componente ~
ﬁrma de FEA UNAM

Ingresa

cerl

contrasefia =

tificado y
7 ]

~ _>Céﬂ&ado

A

@

Imprime »
comprobante N
de proceso 5 N

conEEA Y
T L\

Se transmite secuencia
HTML para retomar el

@

'
3

®

i |control de la aplicacion

Recibe transaccion

Sistema Muestra Arma la cadena a fimada, la almacena y
estratégico intgrfaz del firmar y genera HTML envia resultado
sistema que invoca al
componente de firma
electronica
@ v Envia @ @
Verifica parametros componente ' Envia
requeridos para firmar de FEA UNAM resultado de la
(URL, CURP etc.) Verifica sesion, verificacién
Departamento certificado,
de Identidad cadena )
Digital firmada, yalldez
9 de usuario
existente en
LDAP
Sistemas de FEA Sistemas de FEA

Fases de la Firma Electrénica
El esquema muestra las acciones y actores involucrados en
la generacion de firmas electronicas en aplicaciones UNAM
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Proceso de Firma Electronica Avanzada
en sistema estratégico de la UNAM

®

®

Miembro . ® -~ hnareso Imprime )
Realiza - 9
de la Ingresa a proceso qu e\Invoca Sy _ certificado y . og;ng:gbame RGN
comunidad | Sistema requiere \ componente | g T-Contrasefia ) ") con EEA NG
universitaria | #sirategico firma de FEA UNAM . e ‘ X
q - # Certificado N
A A = UNAM
Se transmite secuencia
HTML para retomar el
|contr0l de la aplicacion
v @ Recibe transaccion
Sistema ~Muestra Arma la cadena a ﬁm;?si;?e a;lr]r:taa%e:a y
estratégico interfaz del firmar y genera HTML
sistema que invoca al
componente de firma
electronica
@ v Envia ® @
Verifica parametros componente v Envia
requeridos para firmar de FEA UNAM resultado de la
{URL, CURP etc.) Ve:ti_ﬂfca ;gsién. verificacién
Departamento certificado,
de Identidad cadena
Digital firmada, yahdez
9 de usuario
existente en
LDAP

Sistemas de FEA

Sistemas de FEA
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Servidores Firma Electronica Avanzada UNAM
Sitio principal

- Servidores Co ubicados
SW BROCADE FGS648 “SW IL_UNAM"

Empresa: RedIT Interlomas

Firewalls en failover
Juniper SRX220

Appliance HSM Luna SA *
Resguardo de llaves 2
Appliance HSM Luna SA *
Resguardo de llaves 1

BS Responsable del departamento:
alanceador 2 2 L
Mtra. Lizbeth Angélica Barreto
Dell PowerEdge -
Autoridad certificadora UNAM Zumga.
B Responsable técnico: Mtro.
alanceador - . .
José Alejandro Gerbacio
e
SEREEERESS Dell PowerEdge Gerbacio.
Components de fima selectrénica
Sun Sparc Entarprise T1000** Numero de servidores : 7

Base de datos AC UNAM Nl']mero de app"ances: 4
Sun Sparc Enterpnse T1000**
Slstema de gestidn administrativa
**en mantenimiento
* en garantia
Sun Sparc Enterprise T5220"*
Autoridad Certificadora RSA

Sunfwe

LDAP (publicacion de certificados)

Sunfwe
Components de Firma Electrénica (fail over)

Revisado: 02 jun 2014
Verificado en campo; xx Xxx Xxxx
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Gracias

Contacto:
dudas firma@unam.mx

56 22 35 99
56 22 39 80
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