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Introducción

 Muchos de los diferentes servicios controlados que se 

ofrecen en línea, a través de interfaces web y de texto, 

requieren de usuario y contraseña para tener acceso 

seguro. 

 La mayoría de las veces se encuentran en la misma 

institución del usuario.

 En muchas ocasiones, si se requiere acceder desde otra 

institución se necesita otro par usuario:contraseña.

 Muchas de las propuestas actuales se basan en la 

dirección IP del usuario o en soluciones de VPN.

 El escenario se complica si el usuario requiere tener 

acceso a recursos de otras instituciones.



La Federación de Identidades

 Es un sistema de acceso seguro basado en web, que permite a un 

usuario con una sola clave, hacer uso de recursos digitales de su 

propia Institución y de aquellas con las que se tenga convenio.

 Está basado en un esquema conocido como Single Sign On (SSO).

 Se puede controlar el acceso a sistemas de evaluación, correo 

electrónico, sistemas administrativos, acervos digitales, 

infraestructuras de red, recursos de procesamiento, etc.



Un ejemplo sencillo



El sistema está basado principalmente en tres 

componentes:

 El Proveedor de Identidades (Identity Provider IdP)

 El Proveedor de Servicios (Service Provider SP)

 El Buscador de Servicios (Discovery Service DS)

Estos elementos están interconectados por un software llamado 

Shibboleth, que es un estándar XML basado en SAML (Security 

Assertion Markup Language) para intercambio de datos de 

autenticación y autorización entre dominios de seguridad.

Cómo funciona



 Se encarga de validar la identidad del usuario.

 Funciona sobre los tres sistemas operativos dominantes 

(Linux, MacOS y Windows).

 Requiere de la instalación de los siguientes 

componentes de software:

 OpenSSL, mod_ssl

 Java, Tomcat

 Apache Directory Service (LDAP Server), MySQL o alguna Base 

de Datos basada en SQL.

 Software IdP de Shibboleth

El Proveedor de Identidades (IdP)



 Es responsable de proteger los recursos en línea,

 Utiliza los datos de autenticación y autorización que el 

IdP le envía para permitir el acceso al servicio.

 Se encuentra localizado por lo general en la 

organización que posee los recursos digitales que se 

quieren proteger.

 Puede estar enlazado con más de un Proveedor de 

Identidad (IdP).

 Requiere que se instale software como:

 OpenSSL, mod_ssl

 Servidor de Web

 Shibboleth SP

El Proveedor de Servicios (SP)



 Cuando la Federación de Identidades involucra varias 

Instituciones participantes, se necesita este componente 

para ayudar al usuario a encontrar el Proveedor de 

Identidad que le interesa.

 Puede estar localizado en cualquier parte de la Web 

aunque no es obligada su existencia.

El Buscador de Servicios (DS)



Funcionando en conjunto



 Un SP de Alto Rendimiento

 Es un ambiente que agrupa un conjunto de 

herramientas, datos y aplicaciones de computación 

avanzada disponible a varias comunidades de 

investigación en Europa y América Latina.

 Puede funcionar en un Modelo de Cuenta Comunitaria o 

en uno de Federación de Indentidades

 En un entorno federado requiere configurarse detrás de 

un Proveedor de Servicios (SP)

Un caso práctico. El Science Gateway



Acceso al Science Gateway



Seleccione su Federación de Identidad



Seleccione su Proveedor de Identidad



Introduzca sus credenciales



 Utilizar entornos federados para controlar el acceso a 
recursos en línea puede ayudar a reducir las tareas de 
administración de cuentas de usuarios, además que 
promueve la compartición de servicios entre 
instituciones.

 Una de las propuestas de Federación de Identidades 
con mayor presencia es Shibboleth.

 Sus principales ventajas: ubiquidad, manejabilidad, 
compatibilidad y seguridad.

 Se encuentra en proceso “federar” un servicio de 
Science Gateway

 Establecer convenios con otras instituciones educativas 
en México, América Latina y Europa.

Conclusiones y trabajo futuro



 https://wiki.shibboleth.net/confluence/display/

SHIB2/UnderstandingShibboleth

 http://csrdu.org/blog/2011/07/04/shibboleth-

idp-sp-installation-configuration/

 https://gisela-gw.ct.infn.it/
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Preguntas ?


