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Apache HTTPD
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Configuraciones generales de seguridad

/etc/apache2/conf.d/security
= ServerTokens ProductOnly
= ServerSignature OFF

= TraceEnable OFF
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Autenticacion - Archivos

Si la autenticacion de los usuarios se realiza
por medio de un archivo AuthUserFile o
AuthGroupFile tomar en cuenta lo siguiente:

1. Ubicacion en el sistema de archivos
2. Nombre del archivo
3. Permisos
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Autenticacion - Ubicacion

1. No colocar el archivo en algun directorio
visible via web

DocumentRoot
/var/www
htdocs
$HOME /public_html
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Autenticacion — Nombres de archivo

2. Nombrar al archivo para que coincida con
esta regla estandar incluida por defecto en
Apache:

<FilesMatch "*\.ht"> .ht*
Order Allow,Deny _ .htpasswd
Deny From ALL =2 .htdigest

</FilesMatch> .htgroup
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Autenticacion — Permisos

3. Establecer adecuadamente permisos vy
propietario para los archivos utilizados en la
autenticacion de usuarios en Apache.:

root :www-data
0644
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Autenticacion Basic

= Envia los datos en claro codificados en
baseb4.

= Utilizar si_y solo si la informacion viaja a
través de HTTPS.

% printf "usuario:password" | base64
dXN1YXJIpbzpwYXNzd29yZA==

% printf "dXN1YXJpbzpwYXNzd29yZA==" | base64 -d
usuario:password
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Autenticacion Digest

Envia un hash MD5 del usuario, contrasena y

realm.

No expone las credenciales del usuario.

Se recomienda implementarlo en lugar de la

autenticacion Basic

Alternativa a la autenticacion Basic cuando

implementar HTTPS no es una opcion.
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Recomendaciones de seguridad para PHP

» Las directivas de seguridad que se muestran
se colocan en el archivo php.ini.

expose php = off
display errors = off
error_log = /var/log/apache2/error.log
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Manejadores de contenido
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Seccion administrativa

= Si el sistema se administra a traves de un
conjunto de direcciones I[P, es posible
restringir el acceso a la seccion
administrativa.
<LocationMatch "~/(admin|user)/">
Order Allow,Deny
Allow From 127.0.0.0/8 132.248.0.0/16
Deny From ALL
</Location>

Drupal I I\J 002014




Autorizacion de cuentas de usuario y
aprobacion de comentarios

Para evitar la propagacion de SPAM como
contenido en los sitios web se recomienda:

= Requerir autorizacion del administrador del
sitio para crear o activar cuentas de usuario.

= Publicar los comentarios después de que
hayan sido aprobados por el responsable del
sitio.

Drupal I DI OR Yo14




Actualizacion

= |nstalar actualizaciones tanto del manejador

de contenidos como de los modulos y temas.

= Para sitios de produccion evitar el uso de

modulos beta o en desarrollo.
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Respaldos

Sitio web (htdocs.tar.gz)
Base de datos (database.sqgl.gz)
Configuracion del servidor web

httpd.conf o VirtualHost

Clon de la maquina virtual

Verificar la efectividad de los respaldos

probando la restauracion
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Script cron.php
/admin/config/system/cron

= El script cron.php de Drupal realiza tareas
iInternas de mantenimiento.

Cron takes care of running periodic tasks like checking for updates and indexing content for search.

Run cron

Last run: 5 min 9 sec ago.

To run cron from outside the site, go to http:/ /drupal7.local /cron.php?cron_key=a-
N--4plGjDnOFrclSLAbiQboSZFauX7M5ZDsBVhFO4

Run cron every

3 hours |E|

Maore information about setting up scheduled tasks can be found by reading the cron tutorial on drupal.org.
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Reportes de estado del sitio

/admin/reports/status

Drupal 728

Access to update_php Protected

Configuration file Protected

Cron maintenance tasks Last run 28 min 51 sec ago

You can run cron manually.

To run cron from outside the site, go to https:/ /drupal? local/cron.php?cron_key=a-N--4pl

Database system S50Lite
Database system version 3. 843
Database updates Up to date
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Modulos de seguridad - SecurePages

= Configura el sitio para que las paginas
administrativas sean visibles uUnicamente
mediante HTTPS.

= Requiere que el sitio web tenga habilitado el
soporte de SSL.

https://drupal.org/project/securepages
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Modulos de seguridad - SecurityReview

» Revisa parametros de seguridad.

= Genera un reporte con los hallazgos vy
proporciona una explicacion de cada uno.

https://drupal.org/project/security review
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Reporte de seguridad

/admin/reports/security-review

E Some files and directories in your install are writable by the server. Details Skip
Untrusted users are not allowed to input dangerous HTML tags. Details Skip
Dangerous tags were not found in any submitted content (fields). Details Skip

m Errors are written to the screen. Details Skip
Only safe extensions are allowed for uploaded files and images. Details Skip
Untrusted roles do not have administrative or trusted Drupal permissions. Details Skip

E PHP files in the Drupal files directory can be executed. Details Skip

E Base UFRL is not set in settings.php. Details Skip
Mo sensitive temporary files were found. Details Skip
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Carpeta de instalacion

= Despues de completar la instalacion del sitio,
remover o restringir el acceso a la carpeta
installation.

Congratulations! Joomia! is now installed.

PLEASE REMEMBER TO COMPLETELY REMOVE THE INSTALLATION FOLDER
You will not be able to proceed beyond this point until the installation directory has
been removed. This is a security feature of Joomia!
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Evitar el uso de extensiones vulnerables

= Antes de instalar una extension de Joomila,
verificar que no este en la lista negra.

The Joomla! ® Vulnerable Extensions List

http://vel.joomla.org/
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Extension - AdminTools

» Realiza una verificacion de permisos Yy
configuraciones para ayudar a la correcta
iImplementacion del sitio.

https://www.akeebabackup.com/download/admin-tools.html
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Extension - jHackGuard

With jHackGuard Protection / with jHackGuard Protection

= = == 5QlInjection

* * * XSS Attacks
= = == Fileinclusion

Uploading iHacKGuard through Joomia exfension manager

https://www.siteground.com/joomla-hosting/joomla-extensions/verl.5/jhack.htm
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iGracias!
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Andrés Leonardo Hernandez Bermudez
CSI/ UNAM-CERT

ahernandez@seguridad.unam.mx
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