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Prevencion de ataques de
amplificacion UDP

Ing. Demian Garcia
Ing. Fausto Pérez
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Ataques DDoS por
amplificacion
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Ataques DDoS
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Ataques DDoS de reflexion
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Ataques DDoS de amplificacion
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Servicios UDP
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Servicios UDP susceptibles:

= NTP puerto 123

= DNS puerto 53

= SNMP puerto 161

= NETBIOS puerto 137
= SSDP puerto 1900

= CHARGEN puerto 19
= QOTD puerto 17
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Network Time Protocol

Disenlado para la sincronizacion
horaria a través de internet.

El comando MONLIST vy la solicitud
de los valores de variables del
sistema pueden ser usados para
ataques DDoS
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Domain Name System

Servicio que ofrece la resolucion de nombres de
dominio.

Caracteristicas del protocolo que pueden ser usadas
en ataques DDoS:

*Consultas normales.

*Solicitudes de los registros DNS para una zona en
particular

*Consultas DNSSEC.
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Simple Network Management Protocol

Protocolo utilizado para el monitoreo y
administracion de diversos dispositivos en la red
como routers, switches, impresoras, servidores, entre
otros.

Caracteristicas del protocolo que pueden ser usadas
en ataques DDoS:

*GetBulkRequest, solicita el listado de todas las
variables disponibles y sus valores.
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Network Basic Input/Output System

Permite la comunicacion entre computadoras en una
LAN.

Caracteristicas del protocolo que pueden ser usadas
en ataques DDoS:

*Resolucion de nombres.
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Simple Service Discovery Protocol

Disenado para la busqueda de
equipos UPnP en la red
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Simple Service Discovery Protocol

Internet Services = [ 7 [——

Xerox Phaser 3635MFP T 2=
Scan
fal
Properties H i
IP Filtering
Description
»General Setup IPv4 Filtering
» Connectivity
» Services Permit the following IP addresses
¥ Security access to the device
P Authentication [1 1pv4 Filtering Enabled
ey No. IP Address Enter in the IP address or a IP address
IPSec 1 [0.000 range by using an asterisk (*) as a
Audit Log 2 0000 wild-card character.
Machine Digital Cerificate S
Suppress Job Mames 310000 Examples :
4
802.1x 0000 ® 192 246.238% is used to reference a subnet of
Semvice Diagnostics 50000 host address
Trusted Cerlificate Authorities ® 192.246.% is used to reference a wider subnet
Display Netwark S lrt' 6 10.0.0.0 of host address
1Splay Network setings 7 (0000 ® 1927 s used to reference the widest subnet of
Security Settings W — host address
8 10000
9 10000
Xerox @) Dloooo
o,

IPvE Filtering
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Characater
Generator

Quote of the day

9:;<=>7@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"_ abcdefghijklmnopgrstuvwxyz{|}~ !
:;<=>7@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\ ]*_"abcdefghijklmnopgrstuvwxyz{|}~ !"
;<=>7@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]~_" abcdefghijklmnopgrstuvwxyz{|}~ !"#
<=>7@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]*_~abcdefghijklmnopgrstuvwxyz{|}~ !"#S
=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\ ]~ _"abcdefghijklmnopqrstuvwxyz{|}~ !"#5%

>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]»_ abcdefghijklmnopgrstuvwxyz{|}~ !"#5%&
?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]~_"abcdefghijklmnopgrstuvwxyz{|}~ !"#5%&"
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]~_ abcdefghijklmnopgrstuvwxyz{|}~ !"#5%&" (
ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]~_"abcdefghijklmnopgrstuvwxyz{|}~ !"#S%&" ()

BCDEFGHIJKLMNOPQRSTUVWXYZ[\]"_"abcdefghijklmnopqrstuvwxyz{|}~ !"#S%&"'()*

" La experiencia es algo que se consigue cuando ya no se necesita._ Autor

desconocido??*

,"_Quedarse en lo conocido por miedo a lo desconocido, equivale a mantenerse
con vida pero no vivir._ Autor desconocido??*

" In Heaven an angel is nobody in particular._ George Bernard Shaw (1856-

1950)?"
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Equipos susceptibles
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Equipos susceptibles en el mundo

S e
Resolvery NTP |

ol e W T

1 Brasil 1,201,386 Estados Unidos 1,072,847
2 Estados Unidos 774,446 2 Corea del Sur 655,582
3 India 612,764 3 Rusia 361,395
12 Meéxico 143,797 15 México 54,760
Top _
1 China 2,818,198

2 Estados Unidos 709,693
3 Corea del Sur 558,107

19 Mexico 69,715
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Equipos en RedUNAM
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Equipos en RedUNAM
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Equipos en RedUNAM
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Equipos con CHARGEN

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos con QOTD

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos con NetBIOS

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos con SNMP

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos DNS Open Resolver

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos con NTP

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Equipos con SSDP

Registro historico. Datos del 24 de marzo al 18
de junio de 2014.
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Proyecciones de ataques
DDoS
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Factores de amplificacion

Protocolo Factor de Caracteristica
amplificacion
NTP <v4.2.7 556.9 Comandomonlist
NTP > 4.2.7p26 4 a39.3 Variables del sistema
Chargen 358.8 Peticién normal
QOTD 140.3 Peticion normal
DNS 28.7 2 54.6 Peticion normal
SSDP 30.8 Método SEARCH
SNMP 3a6.3 GetBulkRequest
NetBios 3.8 Resolucion de
nombre
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Ataque de 65Gbps

» Cloudflare es atacado el 17 septiembre 2012
[DNS]

= [http://blog.cloudflare.com/65gbps-ddos-no-problem]

open DNS resolvers

ADMIN
IU UNAM 2014




Ataque de 85Gbps - 300Gbps

= Spamhouse es atacado el 27 marzo 2013
[DNS]

= http://blog.cloudflare.com/the-ddos-that-almost-broke-the-internet
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Ataque de 400Gbps

m 4 529 servidores NTP son utilizados el 13
febrero 2014

= http://blog.cloudflare.com/technical-details-behind-a-400gbps-ntp-
amplification-ddos-attack




.. Y los equipos de RedUNAM?

De enero a la fecha se tienen registrados los
siguientes ataques:

SNMP 1
NTP 2
DNS 1
Chargen 3
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Recomendaciones
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Recomendaciones

= Si los servicios no son requeridos,
deshabilitarlos.

Muchos servidores y equipos de red al ser instalados
Incluyen servicios que no se requieren.

= Si son requeridos.
Configurarlos de manera adecuada.
Contar con versiones actualizadas.
Crear listas de control de acceso.

Contar con un firewall perimetral que permita bloquear
las peticiones externas.
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Firewall en el perimetro
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Sitios de ayuda:

= http://www.seguridad.unam.mx/documento/?id=1682

Coordinacion de Seguridad de la Informacion G -

Informacion y servicios de seguridad en computa

O U ‘ H I Boletin mensual
@ de consejos de seguridad.

Noticias Servicios Documentos Vulnerabilidades Eventos

Comprobacion de servicios UDP

La presente guia de apoyo ofrece algunos metodos para verificar que las medidas correctivas aplicadas para deshabilitar, o restringir el acceso alos
servicios UDP vulnerables son las adecuadas y cumplieron con el objetivo.

La guia se divide en secciones, cada una corresponde a uno de los siguientes servicios:
55DP
NETEBIOS
SNMP
NTP
DNS
CHARGEM
QOTD

En cada seccion se ofrece el nombre del servicio, el puerto asociado al mismo, su factor de amplificacion[1], un método para realizar una peticion al
servicio y un ejemplo de la respuesta esperada cuando se han aplicado medidas correctivas.
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Sitios de ayuda:

http://www.ripe.net/ripe/meetings/ripe-52/presentations/ripe52-plenary-

dnsamp.pdf

http://www.secureworks.com/research/threats/dns-

amplification/?threat=dns-amplification

http://www.cisco.com/web/about/security/intelligence/dns-bcp.html

http://www.us-cert.gov/reading room/DNS-recursion033006.pdf

http://www.bluecatnetworks.com/support/security updates/2012

http://condor.depaul.edu/jkristof/slides/dns-ctinetseminar.pdf

http://rapid7.org/db/vulnerabilities/ntp-clock-variables-disclosure

+« [ ADMIN
IU UNAM2014



http://www.ripe.net/ripe/meetings/ripe-52/presentations/ripe52-plenary-dnsamp.pdf
http://www.secureworks.com/research/threats/dns-amplification/?threat=dns-amplification
http://www.cisco.com/web/about/security/intelligence/dns-bcp.html
http://www.us-cert.gov/reading_room/DNS-recursion033006.pdf
http://www.bluecatnetworks.com/support/security_updates/2012
http://condor.depaul.edu/jkristof/slides/dns-ctinetseminar.pdf
http://rapid7.org/db/vulnerabilities/ntp-clock-variables-disclosure

Referencias

http://www.sequridad.unam.mx/vulnerabilidade
sDB/?vulne=6494
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Boletin de Seguridad UNAM-CERT-2014-005 Ataques DDo5S basados en UDP

Ataques de Negadon de Senvido Cistribuldos mediante peticlones LUDE a serddpres pablloos

Sistemas Afectados

Fecha de Liberacidm: P s 1
19-Abr-014
Ubtiemn Ruvisidn: i. Servicios susceptibles
19-Abr-1014
Algunos de los servicios propensos a ser usades maliciosemente son los siguientes:
Fugnte:
RiEps:d Dwwoer ud-
et pav) noas sl HTE
ITAT4-01TA CharGEN
Ricszo D5
Moderarln SHMPYE
Prablema do i
5
Vulnerabilidad ol
Hamats BitTarrant
Tipe de Vulnerabilidad Kad

Megadion de sapdcio

Quake Natwork Protocol
SteamProtoool
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http://www.seguridad.unam.mx/vulnerabilidadesDB/?vulne=6494

Referencias

https://www.team-cymru.org/ReadingRoom/Templates/secure-ntp-
template.html

http://blog.cloudflare.com/understanding-and-mitigating-ntp-based-ddos-attacks

http://www.us-cert.gov/ncas/alerts/TA14-013A

http://www.us-cert.gov/ncas/alerts/TA14-017A

http://www.christian-rossow.de/publications/amplification-ndss2014.pdf
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https://www.team-cymru.org/ReadingRoom/Templates/secure-ntp-template.html
http://blog.cloudflare.com/understanding-and-mitigating-ntp-based-ddos-attacks
http://www.us-cert.gov/ncas/alerts/TA14-013A
http://www.us-cert.gov/ncas/alerts/TA14-017A
http://www.christian-rossow.de/publications/amplification-ndss2014.pdf

¢ Preguntas?

iMUCHAS GRACIAS!

dgarcia@seguridad.unam.mx
fperez@seguridad.unam.mx
iIncidentes@seguridad.unam.mx
reporte-unam-cert@seguridad.unam.mx
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